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Introduccion: problematica

Seguridad fisica.
— Proteccion de personas.

— Proteccion de bienes inmuebles.

Seguridad logica.

— Proteccion de sistemas.

— Proteccion de redes.

— Protecciéon de informacion.
Continuidad del negocio.
Seguridad legal.

Gestion de riesgos.
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Introduccion: convergencia .
HEN

e CONVERGENCIA: Cooperacion formal de las diferentes
funciones de seguridad en una organizacion.
— Principalmente, seguridad fisica y seguridad légica, pero

también seguridad legal, continuidad del negocio,
seguridad de RRHH...

e OBJETIVO: Proteger de la mejor forma posible los activos de
la organizacion de cualquier amenaza que les pueda causar
un dano, sin importar su origen.

e |IDEA: Un atacante (o cualquier otra amenaza) nos dafara de
la forma mas sencilla para él, ya sea fisica, l6gica, legal...

— “La seguridad es una cadena...”
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Introduccion: convergencia .
HEN

e ,;Qué NO es convergencia?

— Unificar varios departamentos de seguridad del
organigrama en uno unico, sin ir mas alla.

— Forzar una reunion mensual entre las areas de seguridad
fisica y seguridad l6gica (por ejemplo).
— Regalar una pistola a los ingenieros de seguridad logica y

un ordenador a los guardias de seguridad: NO buscamos
tecnicos todoterreno.
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La ruptura de las barreras ___
HEE

e Existen cinco grandes catalizadores que aceleran y motivan la
convergencia de la seguridad en las organizaciones:

— Convergencia tecnoldgica.

— Convergencia de los proveedores.

— Convergencia de la comunidad de seguridad.
— Convergencia de las amenazas.

— Convergencia de la formacion.
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La ruptura de las barreras:
convergencia tecnologica _ .
HEN

e NNTT desdibujan las fronteras entre “seguridades”.

e (Caso mas claro: control de acceso y presencia.
— Camaras IP
— CRAs via TCP/IP.
— Deteccion de intrusos “fisicos”.
— Smart Cards.
— Legislacion.

e Otros ejemplos: sistemas SCADA, robos en cajeros
automaticos, videovigilancia...
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La ruptura de las barreras:

convergencia de los proveedores ___
HEN

e Los proveedores de seguridad clasicos se focalizan en un
ambito concreto: coches blindados, cortafuegos, camaras de
seguridad, IDSes...

e [ a expansion de los negocios hace que se amplie el catalogo
de servicios de los proveedores clasicos...

e ...y no solo dentro de la “miniseguridad” inicial del negocio.

e Algunos ejemplos: Computer Associates, Nortel Networks,
Kroll, Unisys...
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La ruptura de las barreras:
convergencia de la comunidad __
HENE

e El mundo de la seguridad se basa en buena parte en la
confianza y en la colaboracion.

e Hasta 2004/2005, las asociaciones que aglutinaban a
miembros con diferentes funciones de seguridad no tenian
relacion entre si.

e En estos momentos, las colaboraciones son constantes,
destacando The Alliance for Enterprise Security Risk
Management, formada por ISACA, ASIS e ISSA.
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La ruptura de las barreras:
convergencia de las amenazas —
HEENR

e Como resultado de la convergencia tecnoldgica, las
amenazas contra nuestros activos tambien convergen.

e Escenario: un atague que combine elementos fisicos y l6gicos
contra una organizacion.

e Ejemplo: una bomba en el centro de la ciudad combinada con
el bloqueo remoto del control de los semaforos mediante una
negacion de servicio.

e Recordemos la IDEA que lanzamos al inicio de esta sesion.
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La ruptura de las barreras:
convergencia de la educacion ___
HEN

e (Cada vez mas habitualmente, los masters en Direccion de
Seguridad (fisica) incluyen referencias a seguridad de la
informacion, como activo critico que es necesario proteger en
cualquier organizacion.

e Cualquier referencia en seguridad de la informaciéon habla
también de seguridad fisica, legal, etc. (por ejemplo, ISO
27002).

e Esto no significa que busquemos personal multidisciplinar a
nivel técnico, sino a nivel de gestion: el Director de Seguridad
debe ser un gestor del riesgo global.
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; 3 2
¢Por que converger? ___
HEN

e Hemos visto catalizadores externos a la organizacion que
pueden beneficiar la convergencia...

e ..pero jqué sucede internamente?

e Dentro de la organizacion, tambien existen razones
Importantes que motivan la convergencia de la seguridad:

— Expansion del “ecosistema” empresarial.
— Migracion de los activos de valor.

— Factores tecnologicos.

— Cumplimiento.

— Factores econdmicos.
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¢ Por qué converger?
Expansion del ecosistema empresarial __
HEN

e Complejidad creciente de las organizaciones.

e |Interrelacion entre elementos de la organizacion.

— Seguridad fisica, Departamento Legal, Departamento de
tecnologia, Recursos Humanos...

e Relacion entre organizaciones.
— Proveedores, clientes, partners...

Pérdida del perimetro de seguridad.
— Economia global: amenazas globales.
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¢ Por qué converger?
Migracion de los activos de valor ___
HENE

e , Qué quiere proteger una organizacion?
— 1970: Personas, edificios, productos, maquinaria...

— 2008: Informacion, informacion, informacion... y todo
lo de 1970.

e |nformacion es un activo cada vez mas critico para las
organizaciones.

e Dependencia de los activos fisicos en activos mas
intangibles, como la informacion (y los sistemas que la
tratan).

— ¢ Como se controla el acceso a nuestras oficinas?
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¢ Por qué converger?
Factores tecnologicos ___
HEN

e Hemos hablado ya de |la convergencia tecnolodgica...

e Esta convergencia hace que diferentes grupos funcionales
dentro de la organizacion deban unificar y compartir sus
estrategias.

— Ejemplo: Control de acceso fisico y ldgico con las mismas
tarjetas inteligentes.

e Busco unificar tecnologias y reducir costes.
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¢ Por qué converger?
Cumplimiento ___
HEE

e (Qrganizaciones cada vez mas complejas, sobre las que
aparecen nuevas amenazas: nuevas normativas, estandares
o leyes a cumplir.

e Cumplimiento complejo que exige la unificacion de diferentes
puntos de vista de |la seguridad.

e (estion unificada.
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¢ Por qué converger?

Factores economicos -

e Reduccion del coste en el proceso de gestion del riesgo.

e Un departamento de seguridad unico implica menores costes
a la organizacion:

— Optimizacion de recursos.
— Agilizacion de la seguridad.
» Riesgos que cambian rapidamente.
— Transparencia de la funcion de seguridad.

e ;OJO! No debo reducir la calidad del trabajo en seguridad.

www.securityartwork.es 18 AVH, Enero 2008 @_Zgrupo

SI 0002-06




Beneficios de la convergencia N
HE B

¢ Hemos comentado factores, tanto externos como internos a la
organizacion, que nos deben hacer plantearnos converger...

— ... ¢ pero qué obtenemos a cambio?

e | os beneficios de la convergencia para nuestra organizacion
son claros:

— Alineacion de la seguridad con el negocio.
— CSO como referencia unica.

— Intercambio de informacion.

— Personal de seguridad versatil.

— Reduccion de costes.
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Beneficios de la convergencia:
alineacion con el negocio ___
HEN

e Actualmente, nadie considera la seguridad como un gasto,
sino como una actividad basica para el negocio y la
supervivencia de la organizacion.

e | os objetivos de seguridad deben estar, por tanto,
plenamente alineados con los objetivos de negocio.

— El objetivo de la organizacion no es (habitualmente) la
seguridad.

e Mediante una estrategia de convergencia, se facilita dicha

alineacion, ya que la gestion de los diferentes puntos de vista
de la seguridad esta unificada.
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Beneficios de la convergencia: CSO

como referencia unica -

e Una persona dentro de la organizacion es responsable de la
SEGURIDAD.

e \ision global de |la seguridad en la organizacion: Plan Director
de Seguridad completo, basado en una correcta priorizacion
de los riesgos corporativos.

e (estion de recursos (humanos, econdmicos, materiales...)
unica y alineada con los objetivos de la organizacion.

e Punto unico de contacto (para la Direccion, para los
empleados, para el departamento de seguridad, para los
clientes...).
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Beneficios de la convergencia:
intercambio de informacion ___
HEN

e Elintercambio de informacion se considera en la actualidad
como un elemento critico para la seguridad, tanto para la
organizacion mas pequefna como para una nacion entera.

— ISAC (USA), WARP (UK), TISN (AU)...

e [a colaboracion de las diferentes funciones de seguridad
marca objetivos comunes y una estrategia conjunta en la
organizacion...

— ... a pesar de las diferencias funcionales que pueden
existir en diferentes ambitos de la seguridad.

www.securityartwork.es 22 AVH, Enero 2008 @_Zgrupo

SI 0002-06




Beneficios de la convergencia: personal
de seguridad versatil __
HEN

e Un mismo grupo de personas trabaja conjuntamente con el
objetivo comun de garantizar la seguridad de la organizacion.

e Se abarcan todos los ambitos de la seguridad, trabajando de
forma efectiva en cada uno de ellos, y coordinados por un
gestor global de la seguridad en la organizacion.

¢ En ningun momento hablamos de las mismas personas
cubriendo todos los ambitos técnicos de la seguridad.
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Beneficios de la convergencia:
reduccion de costes ___
HEN

e (Cualquier organizacion busca rebajar al minimo los costes de
todos los procesos corporativos sin menoscabar su calidad.

e Una vision convergente de la seguridad facilita dicho ahorro...
— ... en personal.
— ... en duplicidad de trabajos.
— ... en logistica.
— ... en infraestructuras.
— ... en tecnologias de seguridad.
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Condiciones para converger ___

. . EENE
Hemos analizado los factores que motivan la convergencia de

la seguridad y los beneficios que dicha convergencia ofrece a
nuestra organizacion.

e Ahora la pregunta es... jqué condiciones debemos garantizar
en la organizacion para poder converger?

e Para que se produzca una convergencia correcta en la
seguridad de una organizacion, deben darse las siguientes
condiciones:

— Apoyo de la alta direccion.
— Director de Seguridad.

— Equipo de trabajo.

— Plan de trabajo.
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Condiciones para converger:
apoyo de la Direccion ___
HEN

e Como cualquier iniciativa relacionada con la seguridad, la
convergencia no sera exitosa sin el apoyo de la Direccion.

e Liderazgo y apoyo a la convergencia, considerando la
seguridad en su conjunto como un elemento clave para el
mantenimiento y desarrollo del negocio.

e Este apoyo es indispensable para garantizar la eficacia y
eficiencia de los proyectos de convergencia... y el éxito de los
mismos.
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Condiciones para converger: El nuevo
Director de Seguridad ___
HENE

e Habitualmente, en una misma organizacion...

— CSO (Chief Security Officer). Responsable de 3G (Guards,
Guns & Gates).

— CISO (Chief Information Security Officer). Responsable de
seguridad de la informacion (en muchos casos, soélo TIC).

e Convergencia hacia un CSO holistico, multidisciplinar y con
una alta capacidad de gestion, reportando a la Direccion y
gestionando el riesgo global de la organizacion.

e CRITICO: Confianza en el CSO desde todos los ambitos de la
organizacion.
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Condiciones para converger:
Equipo de trabajo ___
HEN

e Equipo multidisciplinar.
— jiRESPETO!

e E| equipo de trabajo debe comprender y asumir como propio
el concepto de convergencia de la seguridad.

e Lider claramente definido para el equipo: CSO.

e Trabajo conjunto para controlar el riesgo de la organizacion
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Condiciones para converger:
Plan de trabajo ___
HEN

e Plan de trabajo viable que permita una transicion suave desde
la situacion actual a una situacion de convergencia.

— La convergencia no se logra en un dia.
e Evitemos las medidas drasticas.
e Evitemos la confrontacion.
e Apoyemos y potenciemos los éxitos como equipo.

e Mantengamos continuamente el apoyo de la Direccion.
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Obstaculos a la convergencia ___
HENE

e Parece obvio que una estrategia de convergencia nos puede
ayudar a garantizar la seguridad de la organizacion y, por

tanto, su negocio. Pero...

e ../;Qué obstaculos nos podemos encontrar a la hora de
converger?
— Diferencias culturales.
— Areas de conocimiento diferentes.
— Peérdida de control.
— Factores politicos.
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Obstaculos a la convergencia:
diferencias culturales ___
HEN

e Elrespeto (0 mejor dicho, su falta) entre el personal dedicado
a las diferentes funciones de seguridad puede convertirse en
un obstaculo a la convergencia.

— El personal que trabaja en seguridad I6gica ve al que
trabaja en seguridad fisica como “los de pistola en mano”,
y estos a los primeros como tecnologos que se preocupan
unicamente de sus “cacharros”.

— Se consideran grupos de trabajo diferentes.
— Menosprecio al trabajo del resto.
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Obstaculos a la convergencia:
diferencias culturales ___
HEN

e ; CoOmo superar este obstaculo?
— Trabajo conjunto.
— Formacion conjunta (relativa).
— Concienciacion conjunta.
— ODbjetivos de seguridad comunes.

e ;CoOmo NO superar este obstaculo?
— Cambios en el personal.
— Imposiciones no razonadas.
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Obstaculos a la convergencia:
areas de conocimiento diferentes —
HE B

e Ningun grupo de seguridad (fisica, l6gica, legal, RRHH...)
puede asumir de forma independiente la seguridad global.

e ; CoOmo superar este obstaculo?
— No buscamos que un grupo asuma el trabajo del resto
(imposible).
— Debemos mantener funciones técnicas de seguridad
diferentes, pero gestionadas en un mismo punto.

— Todos trabajamos por un objetivo comun: la seguridad.
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Obstaculos a la convergencia:
perdida de control __
HEN

e Sensacion de perdida de control cuando otro grupo de
seguridad realiza tareas cercanas a las que realizamos
nosotros.

e Sentimientos de desconsideracion, de pérdida de
presupuesto, miedo a perder el puesto de trabajo...

* ;Como superar este obstaculo?

— DIFICIL: se trata en muchos casos de sensaciones, no de
hechos.

— Trabajo conjunto y confianza.
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Obstaculos a la convergencia:
factores politicos ___
HEN

e [ uchas de poder entre departamentos relacionados con la
seguridad de una misma organizacion.

e Rechazo a la convergencia: intromision en parcelas de poder,
perdida de peso en la organizacion, incremento de carga de

trabajo...

* ;Como superar este obstaculo?

— Intervencion de la Direccion: se busca mitigar riesgos y
reducir costes, no pelear entre nosotros.
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Conclusiones —
HE B

e [ a convergencia de la seguridad es una tendencia clara en el
panorama actual, que a medio plazo puede convertirse en la
tonica habitual e incluso en la recomendacion/obligacion para
ciertas organizaciones.

e Un modelo de convergencia puede ser beneficioso, pero un
enfoque erréneo puede no solo no mejorar cualquier situacion
actual, sino incluso empeorarla.
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