Gastos en seguridad 2009 
Un estudio de Forrester, publicado en 2008, preveía un aumento del gasto en seguridad durante el año 2009. La crisis puede perturbar esa previsión siendo la clave los despliegues en materia de seguridad.
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	Entre 2007 y 2008 (sobre un muestreo de corte radicalmente diferente), la parte del presupuesto informático ligado a los gastos en seguridad progresó de una manera importante, pasando de 7,2% al 11,7%. Un aumento que podría traducirse en la toma de conciencia por parte de las empresas, de la necesidad de inversión en seguridad.


Este crecimiento del gasto debe seguir en el 2009. Un dato, que probablemente puede sorprender en tiempos de crisis, cuando, tradicionalmente, los presupuestos ligados a las inversiones en Tecnología de la Información han sido revisados a la baja. El hecho de que el estudio de Forrester haya sido realizado en el transcurso del tercer trimestre del 2008, podría explicar la estimación para el 2009.
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	Entre 2008 y 2009, la asignación de medios otorgada a la seguridad debería permanecer estable según el gabinete del estudio. Dos ramas de las IT se benefician, sin embargo de una ligera alza: Se trata de la Innovación y Servicios externos (Servicios gestionados, consultoría y outsourcing).


La crisis debería, sin embargo, traducirse en una consolidación de lo que ya existe, más que por el inicio de nuevos proyectos. En cuanto a los gastos a favor de la externalización, podrían entrar en la dinámica de los planes de reducción de costes en las Direcciones de Sistemas de Información. Teniendo en cuenta que la seguridad es percibida cómo un punto clave, la externalización permanece moderada. 
Las responsabilidades de los departamentos de seguridad son muy diversas de una empresa a otra, incluso si existen puntos de concordancia. La seguridad está a menudo en primera línea en materia de tecnología, ya sea por la administración de las infraestructuras (Firewalls, pasarelas, etc.), la gestión de la identidad, el seguimiento de las vulnerabilidades, y la seguridad de los datos y aplicaciones.
	Entre las 942 empresas americanas y europeas encuestadas, el departamento de  seguridad puede hacerse cargo igualmente de la protección física, la gestión de la conformidad y el plan de continuidad del negocio. Las vertientes son muy diversas, por lo que exigen una gran variedad de competencias (internas y/o externas).
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	Entre las prioridades de los responsables de Sistemas de Información, dentro de los próximos 12 meses, figura en cabeza la seguridad de los datos, una problemática a la que la Gerencia está cada vez más sensibilizada. Para el 90% de las empresas encuestadas, este apartado está cualificado cómo importante y muy importante para el año 2009.


Fragilizadas por la crisis y preocupadas por la rentabilidad, las empresas deberían tomar también iniciativas para asegurar la disponibilidad de sus sistemas de información. Esto se traduce en preocupación por la seguridad de las aplicaciones (importante y muy importante: 86%) y de la continuidad del negocio o recuperación tras un siniestro (84%).

Sans ser despreciadas, ya que se presentan cómo importantes y muy importantes en más de un 70%, la sensibilización de los empleados y la seguridad de los activos para movilidad, aparecen más lejos en la lista de prioridades de los próximos 12 meses.
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	Incluso si la externalización queda algo alejada de la seguridad, las empresas no se privan de esa alternativa. La protección del correo es a menudo la actividad más proclive a ser prestada por terceros.

Para las empresas, las principales razones de optar por brindar recursos al ousourcing son la oportunidad de aumentar las competencias (29%), sobre todo en los aspectos muy especializados, cómo los tests de intrusión, y la reducción de costes (28%).


Las necesidades de disponibilidad permanente también es una causa para externalizar servicios, al menos para un 20% de las empresas incluídas en el estudio. En menor medida, es la complejidad la que empuja a los usuarios a optar por el outsourcing (16%).   

El estudio Forrester hace igualmente hincapié en las tecnologías de seguridad para el puesto de trabajo del usuario, ya desplegados o que lo serán el los próximos 12 meses. El cortafuegos personal es ya necesario, y está instalado en el 53% de las empresas encuestadas. De todos modos, el 39% no lo tienen planificado (o lo ignoran) por el momento.

Entres las aplicaciones de seguridad más desplegadas en los puestos de trabajo figuran, por nivel de importancia, los programas de cifrado (a nivel de fichero), los antivirus, la prevención de intrusión de tipo HIPS, y el cifrado del disco duro. Los próximos proyectos deberían favorecer la inversión en éste último apartado (22%).

Desde la perspectiva que me proporciona trabajar en servicios de outsourcing, considero la seguridad cómo un aspecto extremadamente delicado. Téngase en cuenta que el manejo de la información diaria es muy meticuloso, porque tenemos acceso precisamente a los datos más sensibles de la organización que nos encomienda los procesos de los mismos. Cualquier error, cualquier filtración supondría el fin de la confianza del cliente final en nuestros recursos. Es por ello que tratamos nuestro trabajo con la necesaria exquisitez para evitar cualquier problema que pudiera surgir en dichas operaciones y de forma que siempre quede justificada la confianza establecida.
En definitiva, el estudio Forrester concreta muy bien las necesidades de las entidades o empresas en lo relativo a la inversión en seguridad. Otra cosa es que en España se siga ésta línea de concienciación en la gerencia, e incluso en la dirección de las TI. Afortunadamente, se va apreciando paulatinamente una mejora en estos aspectos, y a su vez, desgraciadamente, esta mejora no es acompañada por la situación financiera.
