Una vision global

de la ciberseguridad de
los sistemas de control

Laciberseguridad de los sistemas de controlindustrial yla proteccion de infraestructuras
criticas se encuentra a caballo entre dos mundos: el de los expertos en seguridad y
el de los profesionales de los sistemas industriales. Actualmente, la aproximacion a
este problema se ha realizado exclusivamente desde una perspectiva, la tecnoldgica,
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posiblemente por incomparecencia de la otra par-
te. Sin embargo, la aportacion de ambas visiones
del problema es fundamental para una adecuada

proteccion de nuestras infraestructuras.

‘ .N Oscar Navarro Carrasco / Antonio Villalén Puerta

Es un hecho que la ciberseguridad de
los sistemas de control industrial cons-
tituye una de los grandes asuntos del
momento. Desde hacealgunos aios existe
una preocupacion generalizada acerca de
las amenazas que se ciernen sobre estos
elementos criticos para el funcionamiento
delassociedades modernasy su capacidad
para enfrentarse a ellas. Sin embargo, el
progreso es exasperadamente lento y, en
términos practicos, poco parece haberse
avanzado. ¢Por qué? ¢Acaso la magnitud
del riesgo nojustificaria que se adoptasen
medidas con la maxima urgencia?

Para descubrir la causa de esta apa-
rente contradiccion hay que comenzar
por cuestionarse incluso lo que parece
evidente. Y para empezar, nada mejor
que repasar la primera afirmacion de
este texto:

¢Es un hecho que la ciberseguridad
de los sistemas de control industrial
constituye uno de los grandes asuntos
del momento? {Constituye este asunto
una preocupacion generalizada?

Pues, lamentablemente, NO, al me-
nos para el conjunto de profesionales
que, desde uno u otro lado, trabajan en
el dmbito del control industrial o, para
acotar mas el problema, en el ambito del
control industrial asociado a infraestruc-
turas criticas.

La afirmacion seria cierta siacotasemos
su dmbito de aplicacién al mundo de los
expertos en seguridad o, por ser mas es-
pecificos, en seguridad tecnolégica. En el
contexto actual de superespecializacion es
facil servictima del efecto tunel, confundir
la parte por el todo. Por ello es necesario
levantar la cabeza y mirar alrededor, mas
alla delos limites de nuestra actividad dia-
ria, de nuestros clientes, companeros de
trabajo, revistas y blogs profesionales.
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civil y la explotacién de infraestructuras.
Pongamosun ejemplo: el jefe de una planta
de tratamiento de aguas es, en ocasiones,
un licenciado en farmacia que ni sabe, ni
quiere saber, mucho de seguridady, seguiin
él, sutrabajosera, estemos o nodeacuerdo,
que la planta funcione.

La pregunta, por tanto, es: “Para los
responsables del disefio, construccion y
explotacion de infraestructuras, éconsti-
tuye la ciberseguridad de los sistemas de
control industrial una de sus principales
preocupaciones?”

Nuevamente, la respuesta es, lamen-
tablemente, NO.

Expectativas y avance real,
practico y material

Tenemos laimpresién de que existe una
gran separacion entre las expectativas de
los expertos en seguridad o, concretando,
enseguridad TICy el grado deavancereal,
practicoy material en la cuestion. Elhecho
de que se escriban rios de tinta, de que se
promulgue nueva legislacién, se organicen
charlas, congresos y similares sirve de poco
sitodo este esfuerzo se produce Unicamen-
te en el ambito tecnoldgico, por expertos
TIC, apadrinado por entes, agencias y
organismos de vocacion y formacién TIC
y dirigido a (o, al menos, asimilado) casi
exclusivamente por personal TIC.

En nuestra opinion, la mutua invisibi-
lidad entre los dos ambitos profesionales
que confluyen en esta cuestidon supone
un riesgo al menos igual al de las propias
amenazas tecnolégicas. Como en tantas
cosas, el mensaje es tan importante como
los medios empleados para transmitirlo; e
ignorar este hecho, independientemente
de la razén que se pueda tener, es una
receta segura para el desastre. Asi pues,
éa qué se debe esta situacion?

La mutua invisibilidad entre los dos ambitos profesionales que
confluyen en esta cuestion supone un riesgo al menos igual al

de las propias amenazas tecnologicas. Como en tantas cosas,

el mensaje es tan importante como los medios empleados para
transmitirlo; e ignorar este hecho, independientemente de la razon
que se pueda tener, es una receta sequra para el desastre.

Los sistemas de control industrial no
son disefados, construidos y explotados
por expertos en seguridad TIC. Es mas, la
participacion de ingenieros informaticos
es muy limitada y, en muchos casos, por
desgracia, inexistente. Las decisiones acerca
de las especificaciones de disefio de los
nuevos sistemas y las modificaciones de
los existentes seran adoptadas por profe-
sionales que desarrollan su actividad en el
ambito de la ingenieria industrial, la obra

Comencemos por el principio. Como
es sabido, los sistemas de control in-
dustrial eran, en su origen, desarrollos
propietarios, cerrados, no estandares,
aislados. El cambio de todas estas con-
diciones es el responsable de la situacion
actual deinseguridad, y se ha producido,
principalmente, por la adopcién por el
sector industrial de sistemas de propé-
sito general, como Windows o Linux, y
de comunicaciones basadas en TCP/IP,
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principalmente (uno delos aspectos dela
famosa convergencia). Ello supone, nadie
lo niega, una ganancia en productividad,
prestaciones, funcionalidad e interopera-
bilidad muy importante; ojo, y también
un ahorro muy importante. Y, asimismo,
constituye la puerta de entrada para los
expertos en seguridad tecnolégica en un
mundo hasta ese momento desconocido
para ellos, al igual que para muchos
expertos en el ambito industrial es des-
conocido el concepto de seguridad TIC.
Pero atencidn: que podamos circular con
nuestro coche estandar por carreteras es-
tandarsiguiendo un cédigo de circulacion
comun no quiere decir que conozcamos el
territorio que atravesamos. Hay algunos
hechos que debemos tener en cuenta si
no queremos perdernos.

Se ha hablado mucho, y no vamos a
insistir, en la falta de formacién en ciber-
seguridad delos profesionales del ambito
industrial, asi como de concienciacion. Sin
duda, son aspectos en los que se debe
trabajar. Pero hay dos cuestiones en las
que no se suele reparar y que son de la
mayor importancia: la inercia/conserva-
durismo y el corporativismo.

En el sector de la gestion del proyec-
to, construccion y explotacion de infra-
estructuras y sistemas industriales hay
una gran renuencia a adoptar cambios.
Y es perfectamente comprensible en un
area en la que las inversiones se miden
en cientos de miles y millones de euros.
Los fallos cuestan caros (o, incluso, vidas)
y no se pueden resolver con parches.
Solo se adoptan soluciones probadas
y las innovaciones se prueban en insta-
laciones piloto durante un tiempo que
puede llegar a medirse en anos. {Hay
algo comparable en el mundo TIC a un
transformador de transporte de energia
eléctrica, con una vida util de 30 afos?
Aunque seguro que existe algun ejemplo,
no serd la ténica habitual... Esta aversién
al riesgo esta grabada a fuego en la men-
talidad de un ingeniero industrial y una
vision realista del problema debe tener
en cuenta este hecho.

Por otra parte, no debe desdefnarse
la cuestidn del corporativismo, clasismo
o como le queramos llamar. Tradicional-
mente la gestion de infraestructuras ha
sido terreno propio dela Administracion.
En un principio directamente, posterior-
mente, a través de empresas publicas,
y solo recientemente por las empresas
resultantes de la privatizaciéon de estos
servicios. Estas empresas tienden a tener
estructuras muy rigidas y jerarquizadas,
con ambitos de responsabilidad (o au-
toridad, o, directamente, cotos) muy
definidos sobre los que existe casi un
sentimiento ‘patrimonial’. Por tanto, exis-
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te una gradacion casi feudal en funcién
del nivel (ingeniero superior, ingeniero
técnico, técnico) e incluso de la titula-
cion (ingenieros de caminos, ingenieros
industriales, ingenieros informaticos...).
En muchas ocasiones, los hechos no son
tanimportantes como la persona o depar-
tamento que se hace cargo de ellos, y la

la forma en que se ejecutan las obras
publicas y se produce su paso a explo-
tacioén. Por lo general, las personas que
intervienen en la construccién pierden
el contacto con la obra tan pronto ésta
termina. Serdn sustituidas por otras que
se dedicaran a gestionar la explotaciéon
y que, normalmente, se enfrentan a su
trabajo con un conocimiento limitado
de las decisiones que se tomaron du-
rante la construccion y la realidad de
las instalaciones ejecutadas (un sistema
conectado a Internet durante la obra
probablemente quedarad configurado
por defecto y sin conocimiento de los
responsables, durante mucho tiempo).
Y no hay que perder de vista, ademas,
que cada participante posee sus propios
intereses (la empresa explotadora se
centrara en aquellas tareas que tengan
repercusion inmediata en la determina-
cion de su remuneracion, por ejemplo),
razon por la cual decisiones erréneas en
fases previas a la explotacién quedan
‘fosilizadas’, ya que no es evidente la
relaciéon entre el esfuerzo dedicado a
labores como estas y la remuneracién
percibida (podriamos hablar largo y
tendido del coste de la no seguridad). Es
la maldicién del responsable de mante-
nimiento, victima en muchas ocasiones
del sindrome de Casandra.

Es poco realista fijar objetivos a largo plazo considerando como
tal el horizonte 2017-2018, como se propone en el Mapa de ruta
de ciberseguridad industrial en Espana. Guste o no, en un sector
donde algunos PLC todavia usan sistemas operativos y protocolos
de mas de 20 aiios de antigiiedad, 5 ainos constituye un plazo, a lo
sumo, medio, al menos de momento. Es a consecuencia de todo
ello que se llega a una situacion de bloqueo como la actual, lo que
tiene como resultado que los plazos previstos en la LPIC y en el
Reglamento que la desarrolla se estén incumpliendo.

ciberseguridad es uno de estos casos.

Todas estas rigideces se trasladan
al propio proceso proyecto-construc-
cion-explotacion, el cual se lleva a cabo
siguiendo unos usos y relaciones entre
las personas y empresas intervinientes
tan antiguo y procedimentado que
casi lo podriamos denominar ‘ritual’.
Lamentablemente, en muchos casos el
control del proceso esta en manos de
personas con gran experiencia en obra
civil y muy poca en sistemas de control,
cuanto menos en seguridad. Estas ulti-
mas, quiza las mas proximas a entender
los riesgos de la falta de ciberseguridad,
son precisamente los mas alejados de
los foros en los que se adoptan las de-
cisiones en la obra.

Tampoco hemos de perder de vista

El enfoque actual de la
ciberseguridad industrial

En este punto podemos formular una
nueva pregunta: tiene en cuenta el enfo-
que actual de la ciberseguridad industrial
este contexto?

Y la respuesta, en nuestra opinion,
es que NO.

En primer lugar, y siempre en térmi-
nos generales, los elegidos dentro de las
empresas para gestionarla ciberseguridad
industrial y todo lo referente ala LPIC son,
como no debe ser de otra forma, los de-
partamentos de seguridad, en el mejor de
los casos, o los responsables de seguridad
tecnoldgica; incluso si no existen estos
roles, es directamente el departamento Tl
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quien pasa a hacerse cargo de cualquier
cosa que tenga el prefijo “ciber”. Esta
eleccién puede parecer obvia en ciertas
ocasiones, pero como ya indicamos al
principio, saber conducir no es equivalente
a conocer la ruta.

Estas personas tienen que librar una
batalla con departamentos en ocasiones
mas antiguos, con directivos ‘pata negra’
quehantrabajado en el niicleo del negocio
-0 eso creen- toda la vida (posiblemente
en el sentido estricto), que perciben la
seguridad como un simple gasto y cual-
quier cosa tecnolégica como algo recién
llegado que carece de una importancia
real y que llega a invadir su territorio, su
reino. Y lo que es peor, es muy posible
que en las reuniones quede patente que,
efectivamente, algunos departamentos de
seguridad —o de tecnologias—no conocen
ni siquiera este lenguaje, al igual que esos
"expertos” en negocio no entienden niuna
palabradelriesgo tecnoldgico. El resultado
de las confrontaciones las debe resolver
un superior jerarquico que posiblemente
proceda, igualmente, del ‘nicleo duro’y
que entiende lo que dice una parte, pero
por desgracia, posiblemente, no lo que
dice la otra. Y es muy dificil convencer a
alguien cuando el Unico argumento que
queda es el de la amenaza, especialmen-
te si ésta no se percibe como tal. Otras
amenazas, como las consecuencias de un
fallo en el sistema de control a causa de
una intervencion incorrecta (medible en
repercusion social y lucro cesante) son
mucho mas facilmente asimilables, ya
que suponen la preocupacioén diaria de
estos directivos.

Es posible, incluso, que los responsa-
bles de los sistemas de control industrial
intenten adoptar medidas en este dmbito,
siempre bajo su supervisién. El problema
de esta aproximacion es que ni la forma-
cién ni la cultura facultan al personal de
este departamento para trabajar en esta
cuestién, siempre hablando en términos
generales. Incluso puede que estas medi-
das no tengan mas objeto que justificar
que se estan 'haciendo cosas’, una razon
mas para apartar de la cuestion al depar-
tamento de seguridad o al departamento
Tl y proseguir con esa lucha entre reinos
que tanto suele preocupar a esos direc-
tivos “pata negra” y tan poco preocupa
a la sociedad.

Certificaciones polémicas

Es facil caer en la tentacion de tras-
ladar directamente las estrategias y ex-
periencias que han dado buen resultado
en el ambito TI al ambito industrial. Re-
cuérdese el dicho: “cuando todo lo que
tenga sea un martillo, todo lo que vea
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le parecera un clavo”. Solo un ejemplo,
existe ya una certificaciéon expedida por
el IACRB denominada CSSA (Certified
SCADA Security Architect). En primer
lugar, en el campo profesional industrial
un pie de firma repleto de acrénimos co-
rrespondientes a certificaciones resulta,

=, = ]

caminos que conducen al desastre. En
este sentido es, en nuestra opinién, poco
realista fijar objetivos a largo plazo consi-
derando como tal el horizonte 2017-2018,
como se propone en el recientemente
publicado Mapa de ruta de ciberseguri-
dad industrial en Espana del Centro de
Ciberseguridad Industrial. Guste o no,
en un sector donde algunos PLC todavia
utilizan sistemas operativos y protocolos
de comunicaciones de mas de 20 anos
de antigledad (un éxito, sin duda, de sus
creadores), 5 anos constituye un plazo, a
lo sumo, medio, al menos de momento.
Es a consecuencia de todo ello que se
llega a una situacion de bloqueo como
la actual, lo que tiene como resultado
que los plazos previstos en la LPIC y en
el Reglamento que la desarrolla se estén
incumpliendo.

Lo dicho anteriormente no se basa
en especulaciones sin fundamento. Es
el resultado de nuestra experiencia al
respecto, tanto de S2 Grupo como la
nuestra en particular. Uno de los autores
de este articulo es Ingeniero Industrial y
hasta suincorporacién a S2 Grupo habia

Se ha hablado mucho de la falta de formacion en cibersequridad de
los profesionales del ambito industrial, asi como de concienciacion.
Sin duda, son aspectos en los que se debe trabajar. Pero hay dos
cuestiones en las que no se suele reparar y que son de la mayor
importancia: la inercia/conservadurismo y el corporativismo.

cuando menos, extravagante -al igual
que a muchos nos parece ridiculo en el
ambito tecnoldgico-. La pregunta es:
{Cuantos sistemas SCADA o procesos
industriales han disenado los poseedores
de tal acreditacion? ¢Es necesaria expe-
riencia previa en sistemas SCADA para
obtenerla? Mas aun, los profesionales que
sededican, porejemplo, a programar PLC,
{poseen la base necesaria para alcanzar
la certificacion? Antes de responder
afirmativamente, rogamos al lector que
se pregunte con cuantos programadores
de PLC ha hablado. La realidad es que tal
certificacion esta en posesion, al menos
en Espana, de profesionales del ambito
TIC. Es facil y obvio imaginar la escasa
disposicién de un responsable de un
sistema de control a aceptar recomen-
daciones de un CSSA sin experiencia en
diseno, operacién o mantenimiento de
sistemas SCADA.

Otro error consiste en pretender que
el sector industrial y de infraestructuras
adopte cambios o acometa acciones radi-
cales a la velocidad a que suele ocurrir o
es posible en las TIC. En este caso hay que
buscar un término medio entre pretender
lo imposible y retrasar lo inevitable, dos

desarrollado su carrera en el ambito de
laingenieriay construccion; nunca habia
trabajado con ingenieros informaticos.
Por el contrario, el otro de los autores
firmantes es Ingeniero Informatico,
especializado en seguridad, por lo que
para él hablar de meses o anos para
corregir una vulnerabilidad, o utilizar
sistemas operativos de hace lustros es,
sencillamente, algo no asumible. Tanto
uno como otro llegan a afirmar que
la relacién con los otros profesionales
es comparable a la del contacto con
alienigenas y sé6lo cuando han desarro-
llado un lenguaje comun y tenido una
nocion del trabajo llevado a cabo por
la otra parte ha sido posible iniciar una
relacién fructifera. A la vista de todo lo
expuesto, cabe cuestionar si el enfoque
actual de la ciberseguridad industrial es
el adecuado o si los que trabajamos en
seguridad desde hace tiempo estamos
pensando que la situacién -y la solu-
cién- es solo cosa nuestra. Se dice que
no por mucho madrugar amanece mas
tempranoy lo urgente de la cuestién no
justifica adoptar medidas precipitadas,
mas aun cuando éstas pueden resultar
contraproducentes.
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La adecuada mejora de la
ciberseguridad industrial

En nuestra opinion, el trabajo de
mejora de la ciberseguridad industrial
no puede realizarse de espaldas a los
profesionales que han disehado, cons-
truido y mantienen en explotacién las
infraestructuras que se deben proteger,

contexto impone a las soluciones es-
pecificas.

Por ejemplo, hay cuestiones que el
sector tecnolégico ha resuelto de forma
excelente y que deben incorporarse, con
las consideraciones especificas oportunas,
al ambito de los sistemas de control. En
primer lugar, el empleo de técnicas de co-
rrelacion compleja para la identificacion y

En 'muchos casos el control del proceso esta en manos de personas
con gran experiencia en obra civil y muy poca en sistemas de
control, cuanto menos en sequridad. Estas ultimas, quiza las mas
proximas a entender los riesgos de la falta de ciberseguridad, son
precisamente las mas alejadas de los foros en los que se adoptan

las decisiones en la obra.

igual que esos profesionales no pueden
vivir ni un minuto mas sin concienciarse
—siempre es el primer paso—de laimpor-
tancia de la seguridad. Es evidente que
ambas partes tienen mucho que aportar
y su participacién es imprescindible.
Los expertos en seguridad tecnoldgica
poseen la experienciay las herramientas
técnicas, mientras que los profesionales
en procesos y sistemas de control indus-
trial deben aportar su conocimiento de
los sectores productivos, los procesos
controlados y las limitaciones que el

caracterizacion deincidentes de seguridad.
Ello es tanto masimportante por cuanto los
ataques a estos sistemas estan adoptando
la forma de APT y son, por tanto, bastante
mas complejos que una simple orden de
‘shutdown’. En segundo lugar, el modo
en que se gestionan los incidentes en el
ambito tecnoldgico: los sistemas indus-
triales estan disenados para hacer que el
fallo sea algo extremadamente raro (tanto
mas raro cuanto mas peligroso resulte).
Su gestién esta poco regulada y depende
altamente delas personasy su experienciay

conocimiento delainstalaciéon controlada.
En cambio, en las TIC se ha aprendido a
convivir con el fallo, razén por la cual se
han desarrollado herramientas, sistemasy
procedimientos de gestion que permiten
tratar eficazmente las consecuencias, por
ejemplo, de un ciberataque. A modo de
ejemplo y en esta linea, en S2 Grupo dis-
ponemos de un iSOC (industrial Security
Operation Center) destinado a tratar estas
incidencias con un enfoque mixto.

En definitiva, creemos que la estrategia
actual en ciberseguridad industrial ha
descuidado, hasta el momento, algunos
aspectos cruciales. Como consecuencia, el
progreso hasido mas lento delo esperado
a pesar de las exigencias legislativas. Para
corregir esta situacion —véase recuadro
adjunto— hay que incidir en cuestiones
que hasta el momento no han recibido
la atencién necesaria. B

Oscar Navarro CARRASCO

Ingeniero Industrial

Responsable de ciberseguridad industrial
onavarro@s2grupo.es

AnToNIO ViLLALON HUERTA
Ingeniero Informatico
Director de seguridad
ahuerta@s2grupo.es

S2 GRUPO

ASPECTOS CRUCIALES PARA UNA ADECUADA ESTRATEGIA DE CIBERSEGURIDAD INDUSTRIAL

. Tener en cuenta que el sector industrial es muy heterogéneo,
por lo que no existen soluciones generales. Es imprescindible
conocer las particularidades de cada uno de ellos para realizar
un enfoque adecuado. Este trabajo solo pueden hacerlo pro-
fesionales de los sectores implicados.

Recordar que un sistema SCADA no es solo el software de
supervision, el servidor SCADA o la red de comunicaciones
(elementos familiares para un profesional TI). Se trata de un
sistema complejo en el que también hay elementos fisicos (como,
por ejemplo, instrumentacién y actuadores). En este sentido,
posibles soluciones para problemas especificos irresolubles
a nivel Tl pueden pasar por volver a recuperar cosas como la
l6gica cableada y los enclavamientos fisicos y eléctricos, viejos
conocidos de los profesionales industriales.

. Tener en cuenta el ritmo a que se asimilan los cambios en el
sector industrial para no fijar horizontes no realistas.

Prestar la maxima atencién al factor humano, evitando que se
den situaciones de enfrentamiento tipo Nosotros vs. Ellos, que
acaben en posiciones ultradefensivas o de bloqueo.

Desarrollar aproximaciones sucesivas teniendo en cuenta las
largas vidas utiles de equipos e instalaciones.

Las Administracionesy otras entidades licitadoras de infraestruc-
turas debenincluir en los pliegos exigencias concretas relativas a
la ciberseguridad industrial de las instalaciones proyectadas, de
forma que estas condiciones pasen a formar parte del proceso
proyecto-construccion.

Es imprescindible la formacién de equipos interdisciplinares,
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11.

lo que debe alcanzar también a la interlocucién con los res-
ponsables de la gestion de las infraestructuras criticas. De esta
forma, estos podran comunicarse, ademas de con expertos en
ciberseguridad, con personas de formacién y experiencia afines,
lo que ayudara a salvar los obstaculos culturales (especialmente
a un nivel intermedio).

Se hace mucho énfasis en la formacién, especialmente en la
forma de masteres especificos. Pero no debe olvidarse que, en
muchas ocasiones, los propios programadores disponen de
gran autonomia en la toma de decisiones técnicas especificas
en el disefio de los sistemas, por lo que no se debe descuidar
ningun nivel educativo o profesional.

Siguiendo con la formacién, creemos que debe evitarse extender
el modelo basado en certificaciones especificas, tan habitual
entre los profesionales TIC, a los especialistas en sistemas de
control industrial.

Sedebendesarrollarinstalaciones dotadas de sistemas de control
industrial suficientemente realistas como para permitir adquirir
experiencia en ciberseguridad (tanto en estrategias de ataque
como de defensa o gestion de incidentes). Estas instalaciones
son el ambito idoneo para los equipos mixtos que deben tra-
bajar en ellos desde el momento mismo del disefio. Ademas,
constituyen un medio de demostracién importantisimo para el
personal no formado en ciberseguridad.

A modo de resumen final: hay que evitar trasladar tal cual la
experiencia y procedimientos de ciberseguridad en el 4mbito
Tl al mbito industrial. Debe surgir una nueva cultura comin
del trabajo conjunto de todos.
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